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摘  要：位置服务发展引起的隐私泄露问题已不容忽视。基于语义的位置隐私保护是位置隐私保护工作中的

重要组成部分。首先总结了近年来基于语义的位置隐私保护研究工作，包括隐私保护设计中的关键因素、语

义保护可行性、相关概念等；随后讨论了基于语义的位置隐私保护机制、语义相似度测量方法、隐私保护度

量方法等；最后展望了基于语义的位置隐私保护未来的研究方向。 
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Abstract: The development of location-based services (LBS) caused serious privacy concerns. Semantic-based pri-

vacy-preserving approaches is an important part of privacy protection in LBS. The recent work on location privacy 

protection based on semantics were summarized, including key factors in design of privacy protection, the feasibility 

of semantic protection, related concepts. Then semantic-based location privacy-preserving mechanisms, measure-

ment methods of semantic similarity, evaluation index of privacy for semantic location privacy were discussed. Fi-

nally, some future research directions of semantic-based location privacy protection were prospected. 

Key words: information security, semantics, privacy-preserving, LBS 

 

1  引言 

随着智能可穿戴设备、车联网等新技术的出

现，移动互联网得到迅速发展。 2016 年，

QuestMobile发布的《春季 APP实力榜》
[1]
显示：

截止到 2016年 3月，国内移动互联网月度活跃用
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户数突破 9.27亿，CNNIC发布的《第 37次中国

互联网络发展状况统计报告》
[2]
显示，网络预约

出租车用户规模为 9 664万人。由此可见位置服

务的用户在国内非常庞大。 

位置服务是把双刃剑，位置服务的普及在给

人们带来便利的同时，也给人们的隐私保护带来

了严峻考验。2014年 7月，中央电视台报道了苹

果搜集用户位置隐私的问题，报道中称苹果公司

详细记录了用户的移动轨迹以及位置，并将其存

储在未加密的数据库中。2014年，英国综合性日

报《卫报》（The Guardian）也曝出即使用户已经

选择关闭定位功能，匿名应用 Whisper 也会泄露

用户的地理位置。在国内，微信“附近的人”功能

使其他用户可轻松定位用户位置，因此导致越来越

多的犯罪事件。由此，位置服务中的隐私保护刻不

容缓。 

针对位置服务引起的隐私泄露问题，国内外学

者提出了多种解决方案。现有基于位置服务的隐私

保护方法主要分为数据加密、伪地址、空间转换以

及匿名区域等。这些方法大多针对位置本身，缺乏

对位置本身与用户的关系以及位置背后代表的意

义的探究，难以捕捉人类活动在现实生活中的意

义，为此，越来越多的研究者开始研究基于语义的

位置隐私保护，以期实现更深层次的保护效果。 

2  位置服务隐私保护概述 

用户在使用位置服务时，会在一定程度上泄

露其位置信息，有可能会泄露用户的敏感信息。

例如，根据用户历史位置数据，很容易推断出用

户经常出没的地点、经常行走的路线等，从而推

断出用户的家庭住址、人际关系、身体状况等敏

感信息。 

2.1  隐私保护关键因素 

在考虑设计隐私保护问题上往往要考虑以下

关键因素。 

1) 隐私保护与服务质量间的平衡。在 LBS

中，隐私保护与服务质量的平衡是需要谨慎处理

的重要问题。用户要获得位置服务，需要将自己

的位置信息以某种方式提交给服务商或其他用

户，这就存在泄露隐私的风险。用户要求的服务

质量越高，泄露具体信息的风险越高。例如，要

求查询 100 m内的工商银行和 1 000 m内的银行

服务所需的用户地理位置精度以及攻击者可判断

下一刻用户位置的确定性是不一样的。同理，细

粒度的隐私保护在一定程度上也会牺牲服务质

量。如何权衡服务质量和隐私之间的关系是保护

位置隐私需要关注的问题。 

2) 隐私保护效果与资源消耗间的平衡。用户

在发起位置服务请求时，一般对服务的响应速度

有一定的要求，如果响应速度过慢，势必会影响

用户体验。现有的隐私架构无论是 P2P架构还是

TTP架构，都需要在保证隐私效果的同时，考虑

资源消耗问题。 

基于位置的服务具有查询和数据更新频率高

等特点，因此传统的数据隐私保护方法并不适用。

除去加密的方法，现有的基于位置服务的隐私保

护技术主要分为 3类。 

1) 伪造数据。主要思想是用户要么发送与真

实位置相关的假数据，要么发送包含有真实位置

的多个数据给位置服务提供商以保护其真实位

置。伪造数据可通过泛化位置数据
[3,4]
、添加噪声

（如差分隐私方法）
[5~7]
、基于语义的隐私保护等

方法实现
[8~37]
。 

2) 空间转换。其主要思想是将位置信息转换

到另一个空间，即将位置信息转换为包含查询和

数据解码的空间关系，如利用 Hilbert曲线转换形

成隐蔽空间
[38,39]
。 

3) 匿名区域。其主要思想是将用户的位置模

糊成 K-匿名空间。匿名空间的构成有 2种形式：

一种是以 P2P（peer-to-peer）
[40]
的方式构成用户

间的匿名空间；另一种是以路网为基础，构成路

网的匿名空间
[41,42]
。 

表 1 列举了现有的位置服务的隐私保护方

案，并对比了现有主流方案的优缺点。现有的主

流方案根据是否依靠可信第三方（TTP，trusted 

third-party），可以分为包含可信第三方和点对点

结构两类方法，其中，依靠可信第三方的方法占

大多数，但有一定程度的风险；而不依靠第三方

的方法，又受到各种技术上或开销上的限制。其

中，基于语义的隐私保护方法因其计算量比较大，

属于依靠可信第三方的方法。该方法虽然同样有

依靠可信第三方的缺点，但其在数据可用性以及
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隐私保护等级上都远胜过其他的保护方法。相较

于差分隐私来说，基于语义的方法更能适用于实

际的环境中，相较于同样能实现高等级隐私保护

的 P2P方法，基于语义的保护方法不受距离限制，

对用户来说更加通用。 

2.2  基于语义的位置保护的优势 

针对位置服务的隐私保护问题，很多学者提

出了解决方案。例如通过对原始数据扰动和匿名

产生假位置
[3]
，在同一地方发送包含不同服务属

性的多个 dummy查询，迷惑攻击者
[4]
，以及经典

的如 P2P空间匿名的 K-匿名方法
[40]
等，这些方法

在一定程度上保护了用户的隐私，但无法应对具

有一定背景知识的攻击者的推理攻击。举例说明，

如图 1所示，假设Mary晚上 12点在北京医院发

起 LBS 服务，若采取 K-匿名方法对其进行隐私

保护，因医院人口密度较大，发起服务时生成的

匿名区域可能就在医院内部，从而泄露用户隐私；

若采用空间转换技术，因空间较小，最后的结果

也会集中在医院附近，导致隐私泄露；若采用 L-

多样性的方法，匿名区域可能包括北京医院、东

单公园、礼品店、同仁医院 4个位置，符合 3-多

样性；但是攻击者结合背景知识，考虑到晚上 12

点以及停留时间，完全可以排除东单公园以及礼

品店，进而推断出 Mary 在医院。在此背景下，

很多研究者开始研究基于语义位置的隐私保护。 

基于语义的位置隐私保护技术较其他技术有

如下优点。 

1) 隐私保护水平高，且有较高的实现效率。

该方法能有效地抵抗推理攻击。不同于差分隐私，

该方法可以应用在实际的隐私保护中，实现效率高。 

2) 应用场景广泛。该方法不仅可以应用于单点

位置，也可以用于连续的位置保护即轨迹保护。基

于语义的隐私保护不仅可用于位置保护，在网络搜

索
[43]
、数字医疗

[44]
等领域也取得了较好的效果。

 

 

图 1  北京医院实例 

2.3  相关概念 

1) 相似性 

相似性是基于语义的位置隐私中的重要概

念，用来衡量位置等事物之间的相像程度。在具

体方案中对相似度会有不同的定义。 

目前，在位置服务中主要有 2种相似性：语

义相似性和地理位置相似性。假设 Alice、Bob、

John这 3个用户某一天的轨迹如表 2所示。 

表 2 不同用户某天轨迹 
 

地点 
时间

Alice Bob John 

白天
闵庄 

（办公） 

中关村 

（办公） 

香山 

（娱乐） 

傍晚
闵庄健身房 

（娱乐） 

清华附近 

KTV（娱乐） 

闵庄附近麦当劳

（餐馆） 

晚上
玉泉路 

（住宅区） 

西二旗 

（住宅区） 

玉泉路医院 

（医疗） 

 

由表 2可知，虽然 Alice与 Bob的活动范围

在地理位置上有一定的差异，但其活动轨迹根据

表 1 现有位置服务隐私保护方案比较 

分类 
隐私保护 

方法 
优点 缺点 

隐私保护 

等级 

是否依靠可

信第三方 

能否应用到

连续场景 

是否基于 

密码 
K-匿名 

泛化 简单易实现 易受到攻击 低 是 是 否 是 

差分隐私 保护等级高 实现效率不高 高 是 否 否 否 
伪地址 

基于语义的 

隐私保护 
数据可用性高 计算过程繁琐 高 是 是 否 是 

空间转换 Hilbert曲线 抵御推理攻击 计算开销大 低 是 否 否 是 

P2P
 

无第三方 

泄露风险 
受距离的限制 高 否 是 否 是 

匿名区域 

Mix-zone 简单易实现 
受选择区域 

大小影响较大 
低 是 是 否 是 
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语义信息可总结为：办公地点（白天）→娱乐场

所（傍晚）→住宅区（晚上），在轨迹上其所做的

事情类似，这种情况可以认为 Alice 与 Bob 两者

轨迹语义相似性较高，地理位置相似性较低。对

比 Alice 与 John，两者的活动范围围绕在闵庄、

玉泉路附近，但两者轨迹上的位置语义不相同，

即 2个人活动的意义不相同，可认为两者地理相

似性度较高，而语义相似性较低。 

2 个位置语义相似表示在这 2 个位置有相似

用户以相似的概率在相似的时间从事相似活动，

如麦当劳和肯德基语义相似而学校和酒吧语义不

相似。另一方面，语义相似度也是相对的，例如，

麦当劳、肯德基、全聚德虽同为餐厅，但麦当劳

和肯德基之间的语义相似度比全聚德要高。语义

相似性的衡量根据用户或作者提取特征的不同而

有所不同。语义特征可提取自上下文信息、时间

或使用目的等信息。文献[8]认为位置的语义特征

可用使用时间和停留时间表示。使用时间为位置

的活跃时间，如餐厅一般在饭点人比较多；停留

时间则表示用户在位置停留时间长短，如工作地

点的停留时间比餐厅的停留时间长。一般情况，

提取的位置语义特征越多，语义分类越精确，保

护用户的位置隐私能力越强。 

2) 停留点
 

分析轨迹的语义信息时，停留点是一个很重

要的特征。文献[9]给出了停留点定义，如图 2所

示，停留点表示用户曾经逗留过的位置。对于未

经处理的 GPS 轨迹，每个停留点都有特别的含

义，如人们生活或工作的地方、餐厅等。停留点

往往反映了用户的出行目的、喜好、工作性质等。

停留点有 2种形式。 

① 单点停留。它指用户在某个地点停留超过

一定时间。图 2中 P3点是一个典型的单点停留。

单点停留一般发生在用户进入一个建筑并失去信

号直到信号再次出现。 

② 区域停留。用户在某个区域内停留超过一

定时间。图 2中用户 P5、P6、P7、P8在一定区域

范围内逗留一段时间。这种情况可能发生在旅游

景点区、住宿区、办公区等地点。 

停留点的提取是保护轨迹隐私中的一个重要部

分，停留点选取不当，可能会泄露用户的敏感信息。 

 

图 2  停留点示意 

3  基于语义的位置隐私保护机制 

基于语义的位置隐私保护主要分为单点位置

隐私保护和轨迹隐私保护两类，无论哪一类，其

保护过程都主要分为 4个阶段。 

1) 建模。无论保护单点位置还是轨迹隐私首

先要对未处理的数据进行建模。建模的具体过程

包括数据清理
[45]
、地图匹配

[46]
、压缩数据

[47]
等。

隐私保护在建模的过程中需要有特殊的处理过

程，例如，单点中针对路网环境中的位置分类，

根据位置敏感与否、敏感度多少等，将城市网络

分割成多个子图，构建单点模型；轨迹中则将真

实轨迹分割成停留点和路径 2个部分，构建轨迹

模型。 

2) 注解。根据位置上下文信息注解位置信

息
[48~51]

。注解的值可以是属性值（如火车），也

可以是一个事件或目的的值（如娱乐场所）。注解

可以从未处理的数据中直接计算，也可以通过从

上下文中抽取等方法获得
[52]
。单点的注解主要是对

位置点的实际含义进行描述；而轨迹的注解则较为

复杂，主要分为 2 种方式：一种是根据 POI 来

注解
[48,49]
，另一种是根据活动的停留点注解

[50,51]
。

现有的注解存在以下问题：注解的分类现在缺少

一个强有力的规范；注解精确度有待提高；如何

结合地理信息，使其更符合现实生活等。这些都

是需要关注解决的问题。 

3) 语义挖掘。语义挖掘的目的是为了能够更

好地定义行为
[53]
或位置代表的意义

[54]
。根据语义

相似性判别方法（如聚类、分类等），获得相应的

语义类，或用相应的算法提取行为知识等，这些

方法都可以用于语义挖掘。 

3.1  基于语义的单点位置隐私保护 

基于 LBS的单点位置主要包括用户身份、位置

坐标、查询内容等。基于语义的单点位置隐私是根

据位置本身的语义实现保护位置信息的目的。 
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Damiani 等
[10,11]
首次在单点位置隐私保护中

引入语义的方法，并命名为语义感知模糊技术。

该方法先将位置初步分类，计算位置所在区域是

否小于定义阈值，若小于则该区域为模糊区域，

大于则合并该区域的邻近单元，使其小于定义值。

文献[12]用语义模型作为输入数据的规则说明，

用一个中间系统调节服务提供商和数据资源之间

的平衡，以保护用户隐私。 

为保证即使用户位置隐私泄露，敌人也不能

以很高的概率将用户和敏感信息关联，Xiao等
[13]

提出了另一种有效机制，即 p-sensitivity。针对该

机制，用户在相同的匿名集中将拥有相同的匿名

区域，并确保每个匿名集中至少有 K个用户，以

保护用户隐私。论文采用 PE-Tree 的方法将查询

分为敏感和非敏感两类，并考虑了匿名用户位置

的语义信息和查询差异性，完善了 Damiani 等方

案中位置分类较粗糙的问题。 

虽然 Xiao等将查询分为敏感和非敏感，但并

未考虑位置之间的差异，保护效果并不理想。为

更进一步阐释位置的实际含义，Haav等
[14]
采用本

体论的方法定义了个人语义空间关系以体现位置

差异性；Xue等
[15]
给出了语义位置的概念，利用

位置的语义差异进行隐私保护。Xue 等将语义位

置定义为地图中集合了相同背景信息（如年龄、

性别、活动等）人的区域。文章提出利用位置差

异性的概念解决一些现实生活中的情况，如要求

用户身份的私人服务等，同时为提高 K-匿名的保

护力度，文章需要保证每个查询至少与 L个不同

的语义位置相关。 

文献[16~18]对敏感度进一步细化，如商场的

敏感度要比医院的敏感度低，并提出了 PROBE

架构。PROBE架构中用户可根据自身意愿选择相

应的敏感项，其具体的实现过程如图 3所示。首

先用户通过 Profile编辑器编辑自己的隐私简档，

如用户可以从一个预先定义的列表中选择敏感特

征类型，并制定敏感首选项。用户选择比较敏感

的位置通过减少位置信息精确度保护其隐私性，

而那些敏感度较低的位置，为获得更好的服务质

量则可以适当降低隐私保护等级。位置匿名服务

器将输入的隐私简档通过模糊引擎处理生成模糊

区域。用户发起服务请求时，位置转换应用在客

户端检查用户位置，如果用户的精确位置在匿名

区域，则用匿名区域代替精确的位置。 

 

图 3  PROBE架构 

在考虑位置语义的同时，Che 等
[19]
开始对隐

私保护的架构进行调整，其在考虑语义位置能够

影响用户位置分布因素的基础上，提出 SALS 位

置分享架构，允许用户以 P2P的方式与其他用户

合作。 

Li等
[20]
将现实的路网情况也考虑进方案，提

出了一种新的隐私保护匿名架构保护路网环境中

的敏感位置。在二层非集中架构下，将路网图转

化为以路段交叉点和语义位置为中心点的

Voronoi分割图，每个顶点的 Voronoi分割即是该

顶点的主域；其次，系统引入一个记录各主域内

移动用户数量的数据中心（DDC, dominance data 

center），查询用户个性化地选择一个舒适区域，

分割区域“有选择”地扩展以构建语义安全的匿

名区域。根据信息熵有选择地扩展 Voronoi 分割

区域，生成语义安全的匿名区域，该方法可有效

解决路网环境下可能存在单路段攻击和语义推断

攻击的问题。Pan 等
[21]
利用在路网上的查询语义

实现了个人隐私保护。 

在对位置的语义进行更准确的阐释和隐私保

护构架调整的基础上，后来的学者开始从不同层面

不同维度提出各自的保护方案。文献[22,23]提出在

数据库层面保护位置隐私的语义 Bob-Tree 的方

法，其中 Bob-Tree是一个在节点上含有语义信息

的索引架构。文献[24]解释了用包含时空信息的

语义信息推断用户行为的过程，提出了在语义
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LBS中，利用决策树防止语义行为泄露的保护技

术。文献[25]用本体论分类方法实现语义位置模

糊技术，比传统的基于几何学的位置模糊技术保

护性好。文献[26]提出了语义模糊的方法，用一

个信任第三方将位置坐标转化为高度匿名的位置

特征。文献[27]引入了贝叶斯推理的方法，用该

方法对位置语义进行建模，并证明了语义隐私度

量的细节。 

越来越多的研究者开始关注基于位置服务的

语义隐私保护，但是现有的研究方案仍然有各自

的不足：1) 语义分类大多比较粗糙，不能精确区

分位置语义的不同，如虽然同为医院，但传染病

医院和口腔医院的敏感度不同；2) 隐私保护的构

架仍然没有一个公认的模型，现有构架依然存在

资源消耗和隐私泄露的问题。 

3.2  基于语义的轨迹隐私保护 

轨迹是指用户在连续查询的状况下，按时间

排序位置序列。因此，轨迹隐私保护可以认为是

由单点隐私保护拓展而来，是位置隐私的延伸与

发展。 

文献[9]对语义轨迹进行了形式化表述，定义

了其概念数据模型，为后来的研究者提供了一种

表示移动目标行为的方法。该模型将语义轨迹定

义为停走序列，即停靠点代表的是位置，移动的

为路径。 

Monreale
[8]
等进一步对位置进行分类，生成

泛化用户访问地址，进而生成匿名轨迹数据集，

来保证攻击者推断出用户 ID 以及用户访问敏感

位置的概率不会高于数据拥有者给定的阈值。同

样是将敌手获得信息限制在某个阈值下，Lee等
[28]

提出通过对用户在位置的停留时间的观察，来挖

掘位置语义的方法。文章利用停留时间作为语义

特征提取出位置可以提供什么类型的服务，将其

作为位置语义，保护用户隐私。该方法的提出基

于以下的认知，即用户想要保护位置隐私是为了

保护他们在这个位置做了什么，如果一个轨迹上

在某个地点超过了一个时间阈值，就认为是在做

有意义的事情，该位置就定义为停靠点，而停留

时间长短则可以反映在该位置做的事情的种类，

进而判断位置的语义，如判断该场所是餐厅还是

工作场所。文章同时在位置隐私中定义了 θ-安全，

引入 EMD 距离计算语义相似性。具体实现方法

是利用 EMD 距离计算两位置语义的概率分布，

生成位置语义图，图中顶点为位置集群，即一类

语义相似的位置集合，边的权重为 2个不同聚类

间的 EMD 距离。根据用户所在位置的集群标签

进行扩展，形成匿名区域 CA，选出有最小 EMD

的区域，如果其值小于 θ则认为匿名区域符合 θ-

安全。虽然文章很好地考虑了位置语义的选取，

但没有考虑路网环境。 

文献[29]实现了对实时轨迹中敏感数据的保

护，在对城市网络位置匿名时融入语义轨迹的概

念。文章首先对城市网络进行建模，将城市根据

语义敏感度分割成若干个区域，由此形成以语义

为基础的子图 Gi，每一个城市图由若干个子图组

成。用户请求服务时，如果用户所在位置区域为

敏感区域，则需要匿名处理后发出请求。文献[30]

则采用语义匿名和代理建立 SAP 树来取代传统

的对中心匿名服务器的依赖，满足位置服务要求

并保护轨迹隐私。 

然而上述方法都易受到几种位置隐私中常有

的攻击，即关系推断攻击、相似性攻击和推理攻

击。为解决这几种攻击，下面几种方法被提出。 

为抵抗关系推断攻击，即攻击者根据模糊轨

迹推断出用户间的社会关系，文献[31]提出一种

基于语义树（semantic tree）的方法。作者根据匿

名算法建模模糊区域，并将此作为语义区域，根

据位置流行度和用户时空之间的相似度分配每个

区域上的权值。该方法同时还支持多种层次位置

的语义保护。文献[32]提出 SST（semantic space 

translation）算法，采用不同的策略以获得隐私保

护与数据实用性的平衡。 

文献[33]提出一种基于区域语义规则的数据

保护方法来抵御相似性攻击。 

Vincent等
[34]
为解决推理攻击，提取出真实位

置轨迹的地理位置和语义特征，以合成可信的假

轨迹。作者认为其合成的假轨迹与真实轨迹有很

多相同且有用的静态特征，可以用于地理数据分

析。具体实现过程为：首先随机抽样真实用户轨

迹数据集，成为种子数据集，利用语义相似性量

化 2个移动模型的相似性，构建位置语义图。将

拥有高语义相似的分为一个组，代表一个位置语
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义类，不考虑位置的地理特性，只考虑不同的人

以相同的方式访问某个地方将会分成相同的类，

即用户访问概率、访问时间、以相似的方式从该

地方转换到另一个地方的概率等因素相似，就认

为其语义相似。为保护种子数据集用户的隐私，

文章生成的假轨迹需要测试，测试其与种子痕迹

的地理相似性，确保生成的假轨迹与真实轨迹语

义相似地理非相似。文章很好地保护了种子用户

的隐私，使攻击者不能确认种子用户轨迹或 ID。 

针对其他类型的位置服务隐私泄露，文献[35]

考虑到位置签到服务导致的用户私人信息泄露问

题，设计了推测用户动机的机器学习模型。根据

该模型预测出来的动机，来选择对用户分享的位

置和话语的扰动程度。但该文章使用的数据集较

片面，只采集了美国的 Foursquare用户数据。文

献[36]考虑到完全依赖语义的基于位置的云应用

的隐私保护问题，通过语义匿名进行有效的保护。

文章通过融合位置匿名和失真的时态数据达到了

更高层次的隐私保护，但没有将语义位置和物理

位置相结合，即不能应用到实际场景中。文献[37]

考虑到对路网的覆盖问题，提出了 CloSed模型，

设计了能够覆盖路网不同语义区域的匿名集。该

模型能够满足服务质量的需求，很好地平衡服务

质量和隐私需求。 

3.3  小结 

现有的基于语义的位置服务隐私保护工作

正处于起步阶段，还未形成成熟的理论体系。

在基于单点和基于轨迹的位置隐私中，都有许

多尚未解决的问题，这些都是目前的研究热点。

表 3 将位置隐私保护工作分为单点和轨迹 2 个

类别，分别归纳了基于语义的位置隐私保护所

采用的技术方法，并总结了现有工作的优缺点。

虽然方法多种多样，但都未达到理想的保护位

置隐私的效果。 

4  语义相似度测量方法 

为实现多层次的位置语义，体现位置间语义

差异大小，采用位置语义相似度测量方法测量位

置间的语义差异。语义相似度测量即测量位置间

语义的不同。语义相似的具体实例见 2.3 节中的

相似性定义。为实现语义聚类，首先要计算位置

或轨迹间的聚类，目前有很多种计算相似的方法，

如欧几里得距离、共同序列距离、KL 散度等，

但这些距离应用到语义相似性上时有其局限性。

例如，文献[28]提到当用 KL散度计算以停留时间

为特征的语义聚类时，其表现较差。语义相似度

的测量方法有很多，本文只介绍 2种比较有代表

性的方法。 

表 3 基于语义的位置服务隐私保护工作的优缺点 

类别 方法 优点 缺点 

语义感知[10,11]
 能抵抗空间背景知识攻击 保护效果较差 

本体论[12,14,25]
 攻击者很难辨别真实位置 未考虑路网情况 

树算法[13,22~24]
 算法简单易理解 算法受内存大小限制 

Location diversity
[15]

 
给出了语义位置概念，一定程度上保护现实生活的

敏感位置 

文章假设敏感位置是一个静态集合，可能会

产生不符合现实情况的问题 

特征提取[16~18]
 在考虑位置流行度的基础上，用户可预先定义列表 未考虑路网情况 

SALS
[19]

 隐私度高 计算开销大 

Voronoi图[20]
 

解决路网环境和 P2P环境的隐私保护问题，有效解

决单路段攻击 
未考虑连续 LBS情况以及用户上下文信息 

语义位置模糊匿名[21,26]
 易实现 依靠可信第三方 

单点 

贝叶斯
[27]

 实现贝叶斯方法建模位置语义 依靠可信第三方 

 B.E.S
[9]
 定义了停走模型 特征较为简单，保护力度不够 

 语义匿名[8,32,33,35~37]
 可抵御相似性攻击 保护强度受匿名集大小影响 

区域 EMD
[28]

 采用停留时间模型，考虑语义位置选取 未考虑路网信息 
轨迹 

图论[29]
 能够很好地保护敏感位置 保护程度和服务质量受敏感位置分布的影响

 树算法[30,31]
 能抵御推断攻击 计算开销大 

 相似性聚类[34]
 不依赖真实用户轨迹，可有效保护种子用户的隐私 未考虑轨迹中的时间因素 
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4.1  基于 EMD距离的测量方法 

EMD是在区域上2个概率分布距离的度量
[55]
，

数学上称为 Wasserstein 度量标准。EMD 距离最

早用来解决运输问题
[56]
，它反映一种概率分布转

换到另一种概率分布时，移动权值所需的最小工

作量。EMD在调节距离上的优势可以用来捕捉语

义的不同
[28]
。 

文献[57]采用 EMD 的方法保护发布数据的

隐私取得了良好效果，基于此，为更好地运用

EMD距离，文献[28]将 EMD的地面距离 dij设置

为停留时间长短，计算 EMD 距离作为位置对语

义差异的大小，2 个位置对之间的 EMD 距离越

大，表示 2个位置对越不同。例如，用户在位置

P、位置 Q、位置 R停留的时间分别为 1 h、3 h

和 9 h，计算两两位置对之间的 EMD距离，得到

EMD EMD
(P,Q) (P,R)D D< ，即 P与 Q的相似度比 P

与 R 的相似度要高。文献[34]能够在计算 2 个移

动模型不同的过程中将位置间的距离函数包含在

内，采用 EMD 距离方法测量的语义不相似性，

也取得了良好效果。 

4.2  基于余弦相似度的测量方法 

基于余弦相似度测量是通过测量 2个向量内

积的夹角余弦来度量它们的相似性，可用在任何

维度的向量比较中，因此在相似度测量上使用广

泛，尤其是在文本相似度上有较好应用。 

文献[58]计算余弦相似度时首先将位置中的

语义特征映射到向量空间，形成位置语义与向量

数据的映射，计算向量间的差异大小。语义特征

可根据位置停留时间
[9]
、用户访问目的

[34]
、周围

环境等信息作为输入的语义特征，将这些语义特

征以向量的形式呈现，计算两者之间的相似度，

从而得到位置之间的语义相似。 

余弦相似度的定义如下：假设 2个位置向量

的语义值分别为 sem(A)、sem(B)，其相似性可表

示为 

 
( ) ( )

( , )
|| ( ) |||| ( ) ||

sem A sem B
sim A B

sem A sem B
=  

余弦的取值范围为[0,1]，2 个位置语义相似度

越高，其值越接近于 1，相似度越低，越接近于 0。 

基于 EMD 距离和余弦相似度测量语义相似

度都是基于向量距离的语义测量的方法，这 2种

方法在测量语义相似度方面表现较为优异，能够

客观地反映位置的特点，但是不能很好地解决数

据稀疏问题。 

5  基于语义的隐私保护度量方法 

隐私度量是评价隐私方案保护力度的重要指

标。隐私方案的隐私度越高，其隐私保护程度越

好，用户被披露敏感信息的风险越小。现有基于

语义的位置隐私保护度量模型都基于信息熵、K-

匿名等理论，根据选择的保护方法不同可选择不

同的度量方法。 

5.1  基于信息熵度量方法 

信息熵一般用来衡量一个随机变量出现的期

望值。一个变量的信息熵越大，需要越多的信息

才能确定变量。信息熵可以看作是随机变量的平

均不确定度，因此可用于度量隐私保护力度。一

般情况下，信息熵值越大，隐私保护程度越高。 

概率分布为 1 2
, , ,

n
p p p� 的信息熵

[59]
可定义为 

 
1

log
n

i i

i

H p p
=

= −∑  

学者在信息熵的基础上对位置隐私度量做出

一些改进，如文献[20]提出语义位置流行度度量。

语义位置流行度是基于信息熵的度量方法，其与

访问者数量以及访问频率有关
[60]
。语义位置流行

度在 2个区域访问者数量相同的情况下，用户越

分散，则流行度越高；单个用户访问频率相同的

情况下，用户数量越多，位置流行度越高，隐私

保护水平越高。文献[20]定义了构建以语义流行

度为基础的匿名区域，假设一个匿名区域中敏感

语义流行度占总语义流行度的比值小于某一个事

先定义的安全门限 θ，则称这个区域为一个 θ-语

义安全隐匿区域。θ越小，其保护程度越高。 

用信息熵来度量隐私保护程度的方法，虽然

简单有效，但是该方法忽略了数据之间的相关性。 

5.2  K-匿名 

K-匿名是根据匿名集的大小度量隐私保护强

度的方法。K-匿名因其简单明了等优势广受青睐。

K-匿名的核心是将敏感项进行泛化处理，使其隐

匿于其余 K-1条用户或位置信息中，使攻击者确

认用户真实位置的概率不会高于
1

K
。一般情况
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下，K 的值越大，其隐私保护强度越高，但服务

质量也会受影响。文献[15]为抵御语义推断攻击，

利用位置语义多样性，确保其生成的隐匿空间中

至少包含 L个不同的语义位置，攻击者获得正确

位置的语义概率为
1

L
。对攻击者来说，这种位置

属性更加多样化的保护方案，更难以推断。 

K-匿名的度量方法应用面比较窄，只能用于

度量那些 K-匿名隐私机制的方法。同时，有研究

表明，K-匿名能对查询隐私有效度量，而对位置

隐私度量效果不好
[61]
。 

6  结束语 

现有基于语义的位置隐私研究较少，因此存

在很多亟待解决的问题。 

1) 语义相似特征多样化。现有基于语义的位

置隐私保护方案未明确提出语义的概念，没有一

个规范能够明确语义的含义，且现有方案大多数

只提取语义的一个特征，如停留时间等作为语义

的标识，对位置语义的分类来说不够精确。位置

的语义特征可以从时间、用户行为模式、位置本

身具有的特性等中提取。 

2) 个性化隐私保护方案。在位置服务中，每

个用户要求的隐私保护程度不同，如用户的工作

地点是涉密单位，则其对工作地点的隐私保护比

在非涉密单位用户的要求要高；不同年龄层、不

同性别的用户对相同地点的隐私保护程度要求也

不尽相同。同时，即使对于同一用户，随着时间

的变化，其对隐私保护的要求也可能改变。因此，

针对用户需求的不同产生相应的保护策略与保护

力度是未来研究的重要方向。 

3) 位置语义标注自动化。现有方案对未知语

义标注多是基于人工标注或粗略标注的形式，这

样的方式繁琐且容易出现问题。对于数据集中出

现的新位置，如何根据数据集中已有的数据对位

置进行精准标记并分类，实现位置语义自动标注

也是未来研究位置隐私保护的重要基础。 

4) 隐私保护与现实环境中的位置相结合。现

实的位置信息比理论要复杂得多，不仅要考虑路

网信息，还需考虑路况等。不同位置的地理环境

不一样，如有的地区以平原为主，路况较为简单，

而有的地区以山区为主，道路崎岖，路况复杂，

引起的运动轨迹、行驶速度等也不尽相同。因此，

如何将基于语义的隐私保护应用到现实场景中，

是一个亟待解决的问题。 

基于语义的位置隐私保护因结构较为复杂、

涉及多方面知识等问题，目前已知的国内外相关

研究较少，但其在隐私保护方面所起的作用不容

忽视。本文概括了现有的基于语义的位置隐私保

护近几年来的研究成果与进展，旨在为基于语义

的位置隐私保护发展尽绵薄之力。 
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